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Domnului Ministru Marcel loan Bolos
Ministerul Cercetarii, inovarii si digitalizarii

office(@research.gov.ro

Domnului Presedinte Dragos - Cristian Vlad
Autoritatea pentru digitalizarea Romaniei

cloud@adr.gov.ro

25 martie 2022
Stimate domnule ministru Marcel Ioan Bolos,

Stimate domnule presedinte Dragos — Cristian Vlad,

Asociatia pentru Tehnologie si Internet (ApTI) este o organizatie neguvernamentald care
actioneaza pentru protectia drepturilor civile digitale prin garantarea unui mediu digital liber si

deschis.

Comentariile de mai jos privesc aspectele prioritare din textul Ordonantei de urgentd care
reglementeaza guvernanta Cloud-ului Guvernamental. Subiectul pe care se va pronunta ApTI
este acela al drepturile civile digitale — aceasta este expertiza organizatiei. Nu ne vom pronunta
cu privire la alte aspecte, desi este evident ca textul acestei OUG este destul de vag si ar fi nevoie
ca el sa fie clarificat pe multe alte aspecte (de ex. care tipuri de servicii publice electronice vor
intra in acest Cloud si care nu; care sunt limitele de utilizare pentru fiecare serviciu public

electronic si cum sunt stabilite ele, etc.).

1. Proiectul trebuie promovat ca o lege, nu ca un OUG.

In ciuda unor declaratii generice, nu este absolut nimic in preambulul sau in expunerea de motive
a Ordonantei de Urgenta care sa justifice o situatie extraordinard, a carei reglementare nu poate fi
amanata si care impune adoptarea de masuri imediate pe calea ordonantei de urgenta. Proiectul
Cloud-ului guvernamental exista in spatiul public in diverse formate si idei de cel putin 10 ani,
iar inactiunea guvernelor 1n acest domeniu nu reprezinta o justificare in acest sens. Nici macar

termenele din PNRR, care au fost asumate de catre Romania in mod voluntar, fara a preciza ca
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vreunul din actele normative adoptate ar trebuie sa fie trecut printr-o procedura de urgenta si
evitand procesul democratic normal, nu justificd adoptarea acestui act normativ fara contributia

Parlamentului si fara o dezbatere larga a acestui proiect.

Mai mult, proiectul reglementeaza inclusiv aspecte legate de prelucrarea datelor personale n
Cloud-ul Guvernamental si implicarea serviciilor secrete Tn acest proces, aspecte care pot aduce

atingere dreptului la viata privata, ca drept fundamental precizat de Constitutia Romaniei.

Conform art. 115 (6) din Constitutie, “ordonantele de urgenti nu pot fi adoptate in domeniul
legilor constitutionale, nu pot afecta regimul institutiilor fundamentale ale statului, drepturile,
libertatile si indatoririle previzute de Constitutie, drepturile electorale si nu pot viza masuri de

’

trecere silita a unor bunuri in proprietate publica.’

Ne facem datoria de va atrage atentia, la fel ca si in trecut, cd a continua cu aceasta practica va
duce la declararea neconstitutionalitatii acestui OUG strict pe motive formale - deci practic si noi
si dvs. o sa pierdem timp pretios in implementarea acestui proiect, in loc sa beneficiem de un
proces transparent, previzibil si deschis de consultare publicd pentru a gasi cea mai buna varianta

de act normativ pentru societatea romaneasca.

2. SRI nu poate asigura securitatea datelor personale dintr-un sistem informatic,

pentru ca scopul siau legal este de a culege informatii (deci inclusiv date).

Propunerea de OUG prevede in art. 6 (1) ca SRI va “asigura securitatea cibernetica a Cloud-ului
Guvernamental prin cunoasterea, prevenirea si contracararea atacurilor cibernetice, inclusiv a

celor complexe, de tip APT, (...)".

Mai mult proiectul de ordonanta de urgentd mentioneaza in art. 9 ca SRI va avea un rol de
operator asociat, impreuna cu celelalte institutii, deci va fi supus obligatiilor din GDPR
(Regulamentul 679/2016), pentru ca activitatile din proiect nu intra in domeniul exceptat de

GDPR.

Subliniem ca protectia impotriva amenintdrilor de tip APT nu se poate realiza printr-o singura
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solutie software si hardware, ci prin mai multe (protectia APT presupune integrarea de solutii
cum ar fi sandbox, CASB, EDR, threat intelligence, forensic, analytics etc.). Rezulta ca pentru a
asigura protectia impotriva APT, SRI va gestiona toate echipamentele si aplicatiile de

securitate, inclusiv cu acces la intreg traficul de la sau spre Cloud.

Amintim ca obligatia legald unica a SRI, conform art. 2 din Legea nr. 14/1992 este de a

desfasura “activitati pentru culegerea, verificarea si valorificarea informatiilor (...)”.

Practic SRI nu poate garanta nici respectarea principiilor prelucrarii datelor personale (in special
folosirea datelor exclusiv in scopul furnizarii serviciilor din cloud) si nici indeplinirea obligatiei
de securitate a datelor (nici ca operator, nici ca imputernicit), pentru ca obligatia sa legala din
Legea nr. 14/1992 este contrara celor din Regulamentul UE 679/2016 GDPR (in special
articolele 5, 6 si 32).

De altfel si jurisprudenta Curtii Constitutionale a Romaniei este constanta in acest
domeniu, chiar anterior intrdrii in vigoare a GDPR, o argumentatie similara fiind inclusd in
Decizia nr. 17/2015 a CCR cu privire la altad structurd din cadrul SRI care ar fi trebuit sa joace un
rol similar cu cel pe care SRI urmeaza sa il joace acum in implementarea Cloud-ului

guvernamental:

“Or, in conditiile in care Centrul National de Securitate Cibernetica constituie o structurd
militard, in cadrul unui serviciu de informatii, subordonata ierarhic conducerii acestei
institutii, deci sub un control direct militar-administrativ, apare cu evidentd cd o atare entitate
nu indeplineste conditiile cu privire la garantiile necesare respectarii drepturilor

fundamentale referitoare la viata intima, familiala si privata si la secretul corespondentei.”'

In mod normal, aceast atributie de a asigura securitatea sistemului ar putea sa fie asigurati de
DNSC - ”Principala responsabilitate a DNSC este asigurarea securitatii cibernetice a spatiului
cibernetic national civil” (art. 3 alin. 1 OUG 104/2021). Din pacate, DNSC are, conform art. 5
litera (b), functia de autoritate competenta la nivel national de reglementare, supraveghere si
control si asigurd reglementarea si gestionarea securitatii cibernetice a Romaniei si a spatiului

cibernetic national civil, iar conform punctului 5 de la acelasi articol indeplineste atributiile de

1 Vezi par. 57 din DECIZIA CCR nr. 17 din 21 ianuarie 2015 asupra obiectiei de neconstitutionalitate a dispozitiilor
Legii privind securitatea cibernetica a Romaniei.
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autoritate nationald pentru furnizorii (...) de servicii tip cloud. Deci DNSC nu poate sa aiba un rol

de control si de controlat in acelasi timp.?

In acest context singura varianta legala institutional ar fi pastrarea atributiilor de securitate
informatica a Cloud-ului la STS, iar dacd acesta are nevoie de un ajutor specializat, el ar putea sa
achizitioneze serviciile de securitate informatica din sectorul privat, de la orice auditor sau
laborator acreditat de catre DNSC (furnizor care va avea rolul de persoand imputernicita in

contextul prelucrarii datelor personale).

3. Trebuie precizate clar pozitiile institutiilor, din punctul de vedere al prelucrarii

datelor personale, pentru furnizarea serviciilor de Cloud.

Propunerea din articolul 9 actual este neclara si imprecisa cu privire la pozitia corecta a partilor
din punctul de vedere al prelucrarii datelor personale conform GDPR. Astfel trebuie sa se

precizeze clar ca:

- pentru furnizarea serviciilor de Cloud (indiferent care dintre ele), institutiile care il
administreaza au rolul de persoane imputernicite, iar entitatile gazduite au rolul de
operatori. Pe cale de consecinta art. 9 alin. 3 din proiectul de OUG ar trebui modificat
complet.

- institutiile care 1l administreaza pot avea rolul de operatori asociati pentru alte date
prelucrate, insa doar pentru activitatile comune de prelucrare unde stabilesc impreuna
scopul si mijloacele de prelucrare (de ex. pentru “asigurarea securitatii” doar STS are

atributii, deci nu pot fi ambele institutii operatori asociati).
Ca atare propunem modificarea in consecinta a art. 9, dupa cum urmeaza:

Art. 9 (1) Pentru toate prelucrarile de date cu caracter personal din cadrul serviciilor publice

electronice accesibile prin Cloud-ul Guvernamental, entitatile gazduite vor avea calitatea de

2 A se vedea mutatis mutandis explicatiile CCR din cazul legii securitatii cibernetice mai sus citate in care s-a propus
ca o singura institutie sa aiba toate atributiile din domeniul reglementat: “Or, o atare situatie este inacceptabila
intr-o societate guvernata de principiile statului de drept. Dispozitiile legale sunt susceptibile de a genera o aplicare
discretionara, chiar abuziva a legii, fiind nepermis ca toate atributiile din domeniul reglementat sa fie concentrate
n sarcina unei singure institutii.”
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operatori de date cu caracter personal, iar ADR si STS calitatea de persoane imputernicite, in
contextul si cu atributiile specifice prevazute de Regulamentul UE 679/2016. Conform art. 27 (3)
din acest Regulament, partile vor stabili un contract care stabileste obiectul si durata
prelucrarii, natura si scopul prelucrarii, tipul de date cu caracter personal si categoriile de
persoane vizate si obligatiile si drepturile operatorului, in functie de tipologia de serviciu

accesata si a serviciului public electronic stabilit de entitatea gazduita.

(2) ADR si STS pot prelucra date cu caracter personal, in calitate de operatori asociati, pentru
activitatile comune de prelucrare a datelor prevazute la art. 3 — 7 din prezenta lege in contextul
si cu atributiile specifice prevazute de Regulamentul UE 679/2016. Pentru restul activitatilor
specifice de prelucrare, ADR sau STS vor avea rolul de operator de date cu caracter personal, in
mod independent. In aceste cazuri revine partilor obligatia de a informa corect persoanele vizate

cu privire la rolul si activitatile de prelucrare conform art. 13-14 din Regulamentul UE

679/2016.

(3) Inainte de a demara orice proces de dezvoltare software a Cloud-ului, se va semna un acord
intre aceste institutii publice mentionate la art. 1 alin. (2) care va detalia intr-un mod
transparent responsabilitdtile fiecaruia in ceea ce priveste indeplinirea obligatiilor care le revin
in temeiul Regulamentului General de Protectie a Datelor, in special in ceea ce priveste
exercitarea drepturilor persoanelor vizate si indatoririle fiecaruia de furnizare a informatiilor
prevazute la articolele 13 si 14 din Regulamentul UE 679/2016, conform obligatiilor din
articolul 26 din Regulamentul UE 679/2016, si se va realiza o analiza de evaluare a impactului

conform art. 35 din Regulamentul UE 679/2016, inclusiv prin consultarea ANSPDCP.

4. O lege nu trebuie sa interzica anumite soft-uri doar pentru ca au o licenta libera.

Art. 10 alin. (2) si (3) prevede faptul ca “softul aferent migrarii” in Cloud “‘sunt” proprietate
publica a statului, la fel ca si “componentele aferente securitatii cibernetice” (presupunem ca este

vorba despre hardware si software).

Textul pare a face confuzie intre proprietatea asupra bunurilor fizice, unde exista conceptul de
proprietate publica a statului, si drepturile de proprietate intelectuald, unde conteaza titularul
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acestor drepturi, iar conceptul de proprietate publica nu are niciun sens.

Chiar si conditiile in care textul ar vrea sd promoveze ideea ca titularul drepturilor de proprietate
intelectuala asupra acestor programe de calculator trebuie sa fie ADR, trebuie sa subliniem ca in
practica o sa fie aproape imposibil acest lucru (sau o sd fie posibil la niste costuri imense si
inutile), In conditiile in care - avand in vedere si tipurile diferite de sisteme care vor trebui
migrate - aceste programe de calculator existd sub diverse tipologii de licente - comerciale,
libere, ca serviciu (SaaS) sau poate chiar titularul drepturilor de proprietatea intelectuala este alta

institutie publica (de ex. Ministerul Finantelor sau STS sau chiar Guvernul Romaniei).

5. Este necesara organizarea unei dezbateri publice.

In calitate de asociatie legal constituita si in temeiul art. 6 alin. 7 din Legea nr. 52/2003 privind
transparenta decizionald in administratia publica, va adresdm prezenta cerere pentru a solicita
organizarea unei intilniri in care sa se dezbata public proiectul de Ordonantei de urgenta
care reglementeaza guvernanta Cloud-ului Guvernamental. Reamintim ca, potrivit art. 6
alin. 7 din Legea nr. 52/2003, organizarea unei intalniri in care sa se dezbata public proiectul de
lege este obligatorie daca acest lucru a fost cerut in scris de catre o asociatie legal constituita.
Avand 1n vedere cad in mass-media au aparut mai multe critici ale acestui proiect de ordonanta de

urgentd, credem ca este necesara o dezbatere reald a tuturor aspectelor mentionate.

Cu consideratie,

Bogdan Manolea, Director executiv
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