5 principii pentru o securitate informatica sinatoasa pentru intreaga societate

Scrisoare deschisa

Securitatea informatica este o problema care ne priveste pe toti.

Dar securitatea informatici NU inseamna doar securitatea sistemelor informatice care sunt de
interes pentru stat, ci §i securitatea informatiilor noastre electronice. Fie cd vorbim despre
securitatea informatiilor personale (ex. date personale, informatii private) sau de securitatea

informatiilor unei companii (ex. liste de clienti, informatii confidentiale de serviciu).

Dar, uneori, informatiile noastre nu trebuie partajate cu statul. Fie cd vorbim despre o ancheta cu
informatii din surse care nu se fac publice, de baza de date de clien{i ai unei firme sau de chestiuni
strict personale ale unei persoane fizice. Deci cu atdt mai mult securitatea informatiilor noastre nu
trebuie sa fie comunicata statului, decat atunci cand existd un interes public superior interesului

privat in cauza.

Propunerea legii securitatii cibernetice nu reuseste sa faca aceasta distinctie si creeazd iluzia ca am

putea fi intr-o insuld de sigurantd informaticd intr-un ocean de Internet. Propunem 5 modificéri de

conceptie pentru a putea avea un act normativ coerent si care sd raspundd acestor principii:

Ce propune propunerea de lege actuala Ce propunem noi

Subiectii legii trebuie sa fie exclusiv

infrastructurile nagionale de interes

Practic  toate ersoanele juridice sunt . . . .

L P ] public. Acestea trebuie definite clar prin
subiectii legii [1]. 5 o .
lege, nu sd avem definitii neclare, ca in

Anexa II din directiva NIS.

In ciuda principiilor (art. 4 lit. e) [2]), sectorul | La ora actuali sectorul privat are cea mai

privat este tratat in textul propus ca un | .6 competenti in domeniul securitatii

simplu raportor de incidente de securitate. informatice, el trebuie sa fie implicat activ

Mai mult, furnizorii de servicii de securitate | _ . . . .
. L. L. L. in domeniul securitdtii cibernetice (de ex. sa
cibernetica sunt obligati sa devina nigte
fie reprezentat in organele de conducere ale

CERT-RO), dar in  acelasi  timp

delatori, avand obligafia sa notifice SRI de

posibile amenintdri informatice, dar nu au
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aceiasi obligatie fatd de propriul client (art. 20
alin. (1) [3]).

respectindu-se de stat obligatiile sale de
confidentialitate fafda de clientii sai sau
datele personale colectate de la persoanele
fizice (de ex. un furnizor de servicii de
securitate nu ar trebui sa poata sa trimita o
notificare fara acceptul scris al clientului

sau).

Textul actual nominalizeaza 12 institutii cu
diverse atributii (art. 9 [4]) cu obligatia de
comunicare reciprocd de date intre ele (art. 12
lit. j) [5]). Toate incidentele de securitate
cibernetica trebuie raportate (art. 3 lit. m)
[6], art. 20 alin. (1) b) [7], art. 24 [8]).

Raportarea incidentelor de securitate se
va face doar ciatre o singura institufie
civila cu competente tehnice reale (CERT

RO) si doar pentru incidente majore.

Proiectul de lege include o serie de obligatii
pentru detinatorii de infrastructuri cibernetice
(cam orice persoand juridicd), ce pot fi

contractate catre ,,furnizori de servicii de
securitate”. Proiectul este foarte ambiguu cu
privire la acesti furnizori. in schimb in art. 22
alin. (3) [9]) se ascunde o obligatie de
inregistrare §i creare a unui Registrul
de Audit de

Cibernetica, in conditiile unui simplu ordin de

Furnizorilor Securitate

ministru.

Daca acesti furnizori au un rol important in
aceasta lege, rolul lor trebuie precizat clar
capitol special. Dacd se

intr-un cere

inregistrarea furnizorilor de servicii de
securitate cibernetica pentru a realiza audit,
aceste norme trebuie stabilite de lege si nu

prin legislatie secundara.

Legea include texte din domenii multiple
fara o minima corelare cu actele normative

primare:
» obligatii pentru operatorii de date
personale, ignorandu-se Legea
677/2001,  Ordinul  52/2002  al

Avocatului Poporului si ANSPDCP

* obligatii pentru furnizorii de comunicatii

electronice, ignorandu-se prevederile
Legii 506/2004, OUG 111/2011 i

Toate celelalte obligatii de securitate a
informatiei trebuie incluse in legislatia
sectoriald (ex. securitatea datelor personale
in legea datele personale, securitatea

comunicafiilor  electronice in legislafia

comunicafiilor electronice, furnizorii de

gazduire in Legea 365/2002, securitatea

institufiilor subordonate SPP in legislafia
SPP, etc. )
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obligatii deja existente de la ANCOM
de raportare a incidentelor de securitate
+ obligatii pentru furnizorii de gazduire
(art. 23 [10]) care contrazic Legea
365/2002
etc.

Prezentul document va fi inaintat in cadrul dezbaterii publice organizate de MCSI din data de
12.02.2015.
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Referinte:

[1] Legea se aplica ,,persoanelor juridice, detindtoare de infrastructuri cibernetice care prelucreaza date cu caracter personal”
(art. alin. (2) lit. b). Definitia larga a infrastructurilor cibernetice face ca orice persoana juridica sa fie inclusd in aceasta
categorie. Spre exemplu:

- orice firma care are o bazd de date cu clienti persoane fizice

- orice ONG care lucreaza cu datele personale ale beneficiarilor pe un calculator

- orice institutie publica, oricat de mica

Toate acestea vor fi obligate sa faca diverse raportari sau chiar audituri, de la caz la caz, generand costuri suplimentare
pentru ele.

[2] Art. 4 lit. e) asigurarea unei guvernante participative, democratice si eficiente a spatiului cibernetic prin cooperarea

autoritatilor competente cu sectorul privat;

[3] Art. 20 alin. (1) Detindtorii de infrastructuri cibernetice prevazuti la art. 2 lit. a) - ¢) au urmatoarele obligatii:

a) sa asigure implementarea cerintelor minime de securitate cibernetica;

b) sa notifice deindata autoritatea competenta cu privire la incidentele de securitate cibernetica identificate;

c) sd se asigure ca datele si/sau informatiile referitoare la configurarea §i protectia infrastructurilor cibernetice sunt
diseminate exclusiv persoanelor autorizate sa le Cunoasca;

d) sd nu permita accesul la datele de continut din infrastructurile cibernetice detinute sau aflate in competentd, in lipsa unei
ingtiintari scrise din partea autoritatilor abilitate, privind existenta unei autorizatii emise de judecator, in conditiile legii;

e) sa gestioneze incidentele de securitate cibernetic;

f) sa nu afecteze, prin actiunile proprii, securitatea altor infrastructuri cibernetice.

[4] Art. 9 Pentru asigurarea securitdtii cibernetice, institutiile publice din Roméania au atributii dupa cum urmeaza:
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a) Ministerul Comunicatiilor si pentru Societatea informationald, cu rol de autoritate de reglementare si control al
implementarii masurilor privitoare la asigurarea securitatii cibernetice, cu exceptia institutiilor prevazute la lit. d) si e);

b) Centrul National de Réspuns la Incidente de Securitate Ciberneticd, desemnat punct national de contact cu entitatile de tip
CERT nationale si internationale §i autoritate competenta pentru coordonarea activitatilor in domeniul securitatii cibernetice
a infrastructurilor cibernetice, altele decat cele mentionate la lit. c), d) si e);

c¢) Serviciul Romén de informatii, prin Centrul National de Securitate Cibernetica, desemnat autoritate competenta pentru
coordonarea activitatilor in domeniul securitatii cibernetice organizate §i desfasurate la nivelul infrastructurilor cibernetice
de interes national, cu exceptia infrastructurilor cibernetice de interes national aflate in administrarea sau responsabilitatea
celorlalte autoritati prevazute la lit. d) si e);

d) Autoritatea Nationald pentru Administrare si Reglementare in Comunicatii, desemnata autoritate competenta pentru
coordonarea activitdtilor in domeniul securitatii cibernetice a furnizorilor de retele publice de comunicatii electronice sau
furnizorilor de servicii de comunicatii electronice destinate publicului;

e) Ministerul Apararii Nationale, Ministerul Afacerilor Interne, Oficiul Registrului National al Informatiilor Secrete de Stat,
Autoritatea Nationald pentru Administrare si Reglementare in Comunicatii, Serviciul Roman de Informatii, Serviciul de
Informatii Externe, Serviciul de Telecomunicatii Speciale si Serviciul de Protectie si Paza sunt autoritati responsabile de
securitate cibernetica cu rol in stabilirea de structuri §i implementarea de masuri proprii privind coordonarea si controlul
activitatilor referitoare la asigurarea securitatii cibernetice pentru infrastructurile cibernetice, inclusiv infrastructurile
cibernetice de interes national, aflate in domeniul lor de activitate §i responsabilitate.

[S] Art. 12 lit. j) sd coopereze si sd-si comunice reciproc date referitoare la securitatea cibernetica, inclusiv ctre celelalte
autoritati si institutii publice sau detinatori de infrastructuri cibernetice;

[6] Art. 3 lit. m) incident de securitate cibernetica - eveniment survenit in spatiul cibernetic ale cdrui consecinte afecteaza
securitatea cibernetica;

[7] Art. 20 alin. 1 lit. b) s notifice deindatd autoritatea competentd cu privire la incidentele de securitate cibernetica
identificate;

[8] Art. 24 (1) Notificarea incidentelor de securitate ciberneticd se transmite in modalitatea stabilitd de autoritatea
competenta si trebuie sa contind, iIn mod obligatoriu, urmatoarele elemente:

a) elementele de identificare ale infrastructurii cibernetice afectate;

b) descrierea incidentului;

¢) perioada de desfagurare a incidentului;

d) impactul incidentului.

(2) Pentru gestionarea incidentelor de securitate ciberneticd, defindtorii de infrastructuri cibernetice pot solicita sprijinul
furnizorilor de servicii de securitate ciberneticd sau al autoritdtilor prevazute de art. 9 lit. b) - e), potrivit competentelor
acestora, cdrora le pot pune la dispozitie date tehnice referitoare la incidentele si atacurile cibernetice pe care le gestioneaza,
cu asigurarea anonimizarii datelor cu caracter personal detinute.

(3) Datele tehnice transmise In conditiile prevazute la alin. (2) nu vor contine:

a) informatii clasificate;

b) date care pot aduce atingere drepturilor si libertatilor cetatenesti ori intereselor legitime ale unor terte entitati implicate.

[9] Art. 22 alin. (3) Furnizorii de servicii de securitate cibernetica care realizeaza audit de securitate pentru infrastructuri
cibernetice de interes national au obligatia de a se Inregistra la Ministerul Comunicatiilor §i pentru Societatea
Informationald, potrivit normelor aprobate prin ordin al ministrului, care stabilesc conditiile pentru Inregistrarea si radierea
acestora din Registrul Furnizorilor de Audit de Securitate Cibernetica.

[10] Art. 23 (1) Furnizorii de servicii de gazduire internet care desfasoard activitdti pe teritoriul Romaniei au obligatia si
acorde sprijin autoritatilor competente, respectiv organelor de urmarire penald, pentru punerea in aplicare, potrivit legii, a
oricarui act de autorizare a restrangerii temporare a exercitiului drepturilor si libertatilor persoanelor, emis de judecator.

(2) Furnizorii de servicii de gazduire internet au obligatia de a Inregistra si stoca date de jurnalizare a activitatilor din
sistemele informatice detinute care fac obiectul actului de autorizare de la alin. (1), pe toatd perioada de valabilitate a
acestuia.

(3) Persoanele care sunt chemate sd acorde spriijn tehnic la punerea In executare a actelor de autorizare, precum si
persoanele care iau la cunostintd despre aceasta au obligatia sa pastreze secretul operafiunii efectuate, sub sanctiunea legii
penale
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