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1. Introducere

Acest document de discutie, realizat de Asociatia pentru Tehnologie si Internet (APTI)I,
si finantat prin proiectul RITI dot-Gov?, urmireste si ofere furnizorilor de servicii
electronice pe Internet o baza de discutie in vederea adoptarii de bune practici, coduri de
conduita si alte mecanisme de auto-reglementare care sd contribuie la cresterea increderii
in mediul electronic si dezvoltarea comertului electronic Tn Romania.

In acest sens, ca un prim pas, APTI a organizat la 1 iulie 2005 un workshop intitulat '"De
la Reglementare la Auto-reglementare in Serviciile pe Internet ', la care au participat
reprezentanti direct implicati in domeniul serviciilor electronice pe Internet, atat din
sectorul public cat si din mediul de afaceri. Prezentarile din cadrul intilnirii s-au referit la
diferentele dintre legislatie si auto-reglementare, initiativele de auto-reglementare ale
furnizorilor de servicii de Internet, legislatia Tn domeniul protectiei datelor cu caracter
personal si relevanta acesteia pentru serviciile oferite prin Internet, implicatiile negative
ale fenomenului spam, posibilitdtile de auto-reglementare pentru publicitatea pe Internet
si, in final, necesitatile de naturd legislativa si de auto-reglementare pentru impulsionarea
comertului electronic.

In urma discutiilor care au avut loc a reiesit necesitatea unei mai bune cunoasteri a
modalitatilor de auto-reglementare 1n serviciile oferite pe Internet, pentru a identifica
solutiile potrivite pentru acest domeniu Tn Romania.

Pentru aceasta, studiul de fata isi propune sa clarifice cateva notiuni privind modalitatile
de reglementare a activitatilor pe Internet si sd prezinte experiente si bune practici din
Europa si intreaga lume, pentru a oferi 1n final cateva recomandari care sa ajute furnizorii
de servicii electronice in decizia adoptarii unor mecanisme potrivite pietei din Romania.

1.1. Activitatea de reglementare

In sens larg, reglementarea presupune stabilirea unor REGLEMENTA = A supune
reguli de conduitd de catre o autoritate recunoscuta ceva unor norme sau unui
de cei carora li se adreseazd. Asadar activitatea de regulament, a stabili raporturi
reglementare propriu-zisa poate fi realizata inclusiv legale, a legaliza; a pune in
de catre organisme informale sau o comunitate, atita ordine, a aranja. Sursa: DEX
vreme cat normele sunt respectate. 98

In sens restrans — pe care il vom folosi in continuare — notiunea de reglementare este
sinonima cu cea de legiferare, presupundnd interventia statului prin institutiile sale pentru
stabilirea unor norme obligatorii i a sanctiunilor pentru Incélcarea acestora.

1 .
WWWw.apti.ro
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Orice activitate de reglementare presupune elaborarea unor prevederi corespunzatoare
urmatorilor pasi:
- stabilirea regulii, astfel incat sd raspunda nevoii care a determinat interventia
normativa,
- gestionarea implementarii regulii si supravegherea aplicdrii acesteia
- rezolvarea conflictelor ce pot aparea (pe baza regulilor sau 1n interpretarea lor)
- aplicarea sanctiunilor cand norma este incalcata.

Reglementarea este un MIJLOC | Toate aceste actiuni trebuie si fie circumscrise

pentru atingerea unui scop, nu un | objectivului initial care a fost avut in vedere la
A o

Scop in sine. momentul deciziei de a reglementa.

In acest mod norma 1si poate atinge finalitatea doritd, corespunzator rolului sau de a da un
raspuns uniform si general aplicabil la o situatie din practica ce poate genera confuzii sau
conflicte.

1.2. De ce §i cdnd este nevoie de reglementare?

In anumite cazuri, o anumiti conduiti este susceptibila si afecteze intreaga societate sau
un intreg domeniu de activitate, astfel incat valorile care dau substantd normelor
dobandesc un caracter public. Solutia cea mai potrivitd aici este reglementarea prin lege,
datoritd aplicabilitatii sale generale si fortei obligatorii. Interesul general care se
protejeaza prin acest tip de norme justificd interventia statului prin autoritdtile sale in
toate etapele de reglementare si aplicare.

Un exemplu de referintd pentru noul mediu electronic | Pomenii rezervate

este protectia indivizilor cu privire la prelucrarea reglementarii prin lege:
datelor cu caracter personal. Astfel, legiuitorul a - garantarea concurentet libere
intervenit prin mijloacele specifice pentru a recunoaste | P€ piata .

si proteja dreptul la intimitate si la viata privata, - sancpqnarea fraudei ‘
inclusiv in Internet si cu privire la comunicatiile - protectia consumatorilor

electronice pe care o persoana le realizeaza in mod - protecfia unor grupur
obisnuit sociale dezavantajate (ex.

copiii)

In completarea acestor reglementiri legale si pentru
o mai mare eficienta In aplicarea acestora, initiativele de autoreglementare pot aduce o
clarificare si o detaliere a normelor generale, astfel Tncat reglementarea sa devind mai
accesibila si mai usor de inteles pentru cei ce sunt obligati sa o respecte si sd o aplice,
contribuind la acceptarea si Insusirea mai rapida a regulii.

De exemplu, pe baza legislatiei referitoare la protectia datelor cu caracter personal,
companii care opereazd cu astfel de date au simtit nevoia stabilirii unor coduri de
conduitd pentru astfel de activitati.’

3 Vezi Codul de conduita al Asociatiei Societdtilor de Leasing din Roménia cu privire la prelucrarea datelor cu caracter personal, www.aslr.ro
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1.3. Activitatea de autoreglementare

Termenul de autoreglementare este recent introdus in limba roméana, fiind de fapt o
traducere a notiunii de self-regulation din limba engleza.*

Initial, auto-reglementarea a fost prezentatd de mediul de afaceri ca un mijloc pus la
dispozitia consumatorilor pentru a identifica pe comerciantii mai buni, care au subscris la
un cod de conduita menit sa eficientizeze activitatea si sa garanteze un anumit standard
de calitate al produselor si serviciilor oferite. Mai recent, auto-reglementarea a fost
promovata ca o alternativa la reglementarea legala impusa de stat, ca raspuns la reactia
mai lenta a autoritdtilor fatd de dezvoltdrile tehnologice si dinamica schimburilor
comerciale.

Autoreglementarea este o activitate Tn general colectiva, implicAnd participanti dintr-un
anumit domeniu, care convin — voluntar si de comun acord — sa se supuna regulilor
stabilite de comunitatea din care fac parte. Astfel regulile sunt elaborate, administrate si
puse n aplicare de persoanele (sau reprezentantii lor directi) al cdror comportament este
reglementat.

Astfel, furnizorii de servicii de Internet, prin asociatiile profesionale pe care le-au
constituit, au elaborat coduri de conduitd prin care au stabilit, printre altele, modul de
raspuns fatd de anumite situatii care pot aparea in practica (de exemplu, ce actiuni se
intreprind 1n cazul reclamatiilor referitoare la diferite forme de continut ilegal).

1.4. De ce autoreglementare?

Scopul principal al autoreglementarii este asigurarea unui anumit standard de conduita
care sd creascd nivelul de incredere al clientilor in produsele si serviciile oferite. Prin
subscrierea la un anumit cod, acceptat de cat mai multe companii §i cunoscut de
consumatori, se asigurd un nivel de baza de predicitibilitate a activitatilor comerciale,
ceea ce e de natura sa inducd o mai mare Incredere in piata respectiva.

Stabilirea increderii este cu atat mai importanta In privinta serviciilor oferite prin Internet
si in special a comertului electronic, intrucat acesta s-a confruntat inca de la inceput cu
suspiciunea si reticenta unor consumatori, fiind un nou mijloc de comercializare a
produselor si serviciilor. De aceea multe initiative de autoreglementare dezvoltate la nivel
international s-au axat pe ceea ce tine de activitate comerciald in Internet (comert
electronic, publicitate online, etc.), pentru a ajuta consumatorii sa inteleagd mai bine
particularitatile noului mediu de tranzactionare si sd sporeasca ncrederea 1n acesta.

4 Exista o definitie legala a autoreglementarii in Legea nr. 148/2000 privind publicitatea:
»autoreglementare - orice activitate, cu caracter voluntar, de elaborare a unor reguli de buna practica in
domeniul publicitatii si de control al respectarii acestora de catre reprezentanti ai persoanelor implicate in
aceasta activitate, inclusiv ai agentiilor de publicitate si media, in conditiile legii.” (Art.4 lit.g)
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Totodata, prin autoreglementare industria isi poate stabili propriile obiective de
dezvoltare si mijloacele de colaborare pentru atingerea acestora. Auto-reglementarea
apare astfel ca un complement al reglementarii realizate de autoritatile statului.

1.5. Internetul

Internetul a apdrut si s-a dezvoltat pe baza unor standarde voluntare de comunicatii §i a
intelegerilor (contractuale sau tacite) Intre utilizatori de a folosi aceste standarde si de a
respecta anumite reguli 1n utilizarea retelei. Unele din cele mai vechi reguli de conduita,
valabile §i astazi, reprezintd in fapt transpunerea in mediul electronic a normelor de
comportament in societate, de ,,politete” (netiquette). Asadar se poate spune cd auto-
reglementarea tine de esenta noului mediu de comunicatie.

Interventia statului pare a fi redusa la un nivel minimal - 1n principal 1n a adapta legislatia
existenta la conditiile specifice ale Internetului. Aceastd interventie minimala este data de
caracteristicile tehnice ale retelei, in special natura sa globald si descentralizata.
Autoritatea legislativd a unui stat poate emite norme obligatorii numai in cadrul unui
anumit teritoriu, Tnsa Internetul prin natura sa este transnational si nu cunoaste granite
geografice, ceea ce creeazd dificultdti in aplicarea legii. Aceastd ineficientd in aplicarea
unui control statal creeazd posibilitatea aparitiei unei “concurente” intre normele
aplicabile, cu castig de cauza in favoarea celei mai flexibile — utilizatorii retelei alegand
(cu destuld usurintd) jurisdictia care le convine cel mai mult pentru desfasurarea unei
activitati pe Internet.

In acest sens, singurii care pot stabili si aplica in mod eficient regulile in retea sunt
utilizatorii acesteia, fie ei furnizori de servicii sau consumatori.

Pe masura dezvoltarii retelei prin conectarea a tot mai multi utilizatori si a aplicatiilor si
serviciilor furnizate, au aparut noi probleme legate de securitatea retelei si a tranzactiilor
efectuate, de confidentialitatea datelor, cu impact direct asupra Increderii in noul mediu
electronic. De asemenea, reversul medaliei in privinta absentei unui control eficient
asupra retelei 1l reprezinta continutul ilegal sau daunator care poate fi accesat cu usurinta
de oricine.

Fatd de aceste noi provocdri au fost incercate deopotriva, cu mai mult sau mai putin
succes, raspunsuri de natura legislativa si de auto-reglementare din partea furnizorilor si
utilizatorilor retelei. Internetul ramane un mediu foarte dinamic, care aduce permanent in
prim plan noi situatii. Pentru a face eficientd orice formd de control, mecanismul
respectiv trebuie sd fie coerent si acceptat de catre toate partile implicate si suficient de
flexibil astfel incat sa se adapteze noilor dezvoltari.

In general cu privire la Internet au fost realizate initiative de auto-reglementare in
urmatoarele domenii:
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- coduri de conduita pentru furnizorii de servicii de Internet’

- coduri de conduitd pentru furnizorii de servicii i continut pe Internet’,
inclusiv aplicarea codurilor existente deja (pentru presa, audio-vizual, etc.) In
ce priveste media convergenta

- scheme de co-reglementare care impun obligatii conform legii sau
recomandari acceptate pe o scara larga !

- alte reglementari informale, cum ar fi netiquette, monitorizarea copiilor

In capitolul urmitor sunt prezentate mecanisme de auto-reglementare cu privire la
Internet adoptate de diverse asociatii sau comunitdti de afaceri din lume. Prin aceastd
trecere 1n revistd incercam sa identificim modelele cele mai eficiente si factorii care
contribuie la succesul, respectiv esecul, unor astfel de initiative.

5 de ex., Codul de conduitd al furnizorilor de servicii de Internet din Canada, http://www.caip.ca

6 de ex, Broadband Ad Creative Guidelines, elaborat de Interactive Advertising Buro (IAB),
http://www.iab.net/standards/broadband/index.asp

7 Vezi in Franta Forum de Droit sur I’Internet - http://www.foruminternet.org/ sau reteaua europeana de co-

reglementare - http://www.internet-coregulation.org/
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2. Mecanisme de autoreglementare in strainatate
2.1. Generalitati

In ultimii 10 ani, Internetul a fost baza unor proiecte de ajustare si completare a normelor
impuse de legislatiile nationale. De aceasta data insa, noutatea procesului constd in aceea
ca noile reguli de conduita au fost elaborate chiar de cétre aceia carora le sunt adresate:
utilizatorii obisnuiti de Internet §i organizatiile asociative ale intreprinzatorilor in
domeniul comertului electronic.

Prezentul capitol isi propune sa ofere o analizd a mecanismelor de autoreglementare
elaborate 1 implementate de comunitati de afaceri sau organizatii ale utilizatorilor din
intreaga lume. Un posibil punct de plecare este initiativa Selfregulation. info®, un proiect
de 3 ani realizat de Centrul de Studii Socio-Legale de la Universitatea Oxford’.

Programul a fost finantat de Comisia Europeana sub egida Planului de Actiune pentru
Internet'®. Scopul este investigarea codurilor de conduiti ca mecanisme de
autoreglementare la nivel national, la nivelul Uniunii Europene si la nivel international.
Studiul acopera o arie larga de subiecte: Internet, film, jocuri video, televiziune digitala si
comunicatii mobile. Un alt scop al acestui proiect este reprezentat de asistenta acordatd
organizatiilor asociative In dezvoltarea si implementarea unor coduri de conduita.

2.2. Tipuri de mecanisme de autoreglementare

a. Hotline-uri

Aflate Tn prima linie de combatere a comportamentelor ilegale sau controversate pe
Internet, furnizorii de servicii Internet (ISP) au fost supusi unor presiuni din ce in ce mai
ridicate in ultima vreme cu privire la implicarea lor in monitorizarea, evaluarea si
indepartarea unui anumit gen de continut. Odatd cu implicarea financiard a Comisiei
Europene si a guvernelor nationale, a fost pus la punct un model de autoreglementare
implementat sub forma procedurilor de notificare si limitare a accesului, operate prin
intermediul unor adrese de e-mail specifice, formulare pe web sau in traditionala forma a
liniilor telefonice — hotlines.

Acestea au cunoscut o tendinta ascendenta de implementare, tocmai datorita facilitarii
aplicarii legii. Un raport Burkert'' mentiona ca rolul hotline-urilor este “in primul rand

® http://www.selfregulation.info/

? http://www.csls.ox.ac.uk/

' EU Internet Action Plan - http://europa.eu.int/information_society/activities/sip/index_en.htm
" Burkert (1999): "The Issue of Hotlines (Draft Version),"

http://www.stiftung.bertelsmann.de/Internetcontent.
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unul de comunicare... actionind ca un catalizator al primirii, procesarii, verificarii,
evaluarii si analizarii plangerilor”.

Realizate si administrate de o varietate larga de organizatii, hotline-urile sunt o interfata
intre utilizator, furnizorul de continut / serviciu, si autoritatile menite sd aplice legea.
Unul dintre cele mai importante exemple de hotline-uri este Internet Watch Foundation
(IWF), realizat in 1996 in Marea Britanie, ca organizatie independentd menita a inlesni
comunicarea intre industrie, guvern si autoritatile de aplicare a legii.

In mod obisnuit, sistemul pus la dispozitie de un hotline permite utilizatorilor si
contacteze organizatia (prin telefon, email, fax ori alte mecanisme) in situatia in care
intdlneste un anumit gen de continut pe Internet care ar putea fi ilegal. Hotline-urile
inlocuiesc monitorizarea activa a continutului (imposibila date fiind dimensiunile
spatiului Internet) cu monitorizarea selectiva, datd de plangerile inregistrate.

In 12 state europene functioneazi in prezent 16 servicii de tip hotline. Aceste initiative
sunt coordonate la nivel european prin intermediul INHOPE (Association of Internet
Hotline Providers in Europe'?). Serviciile in cauzi functioneaza avand la bazd
mecanisme cu anumite caracteristici similare:

- Opereaza in principal in scopul aplicarii legislatiei si indepartarii acelui
continut al cdrui caracter este vadit ilegal. Caracterul “ilegal” variaza in
functie de legislatia nationald a fiecdrui stat, dar s-a constatat faptul ca
majoritatea plangerilor si actiunilor raportate au legaturd cu pornografia cu
minori. Alte forme de continut vizat: Incdlcari ale dreptului de autor,
materiale calomniatoare sau rasiste.

- Simplist vorbind, plangerile 1inregistrate de aceste hotline-uri sunt
procesate conform urmatoarelor reguli:

o Cercetarea caracterului ilegal al continutului in cauza;

o Pregatirea mecanismelor de aplicare a legislatiei in vigoare;

o Informarea ISP-ului asupra faptului cd materialul in cauza este
gazduit pe serverele sale;

o Cererea adresatd ISP-ului prin care se solicitd restrictionarea
accesului la materialul gazduit pe serverele acestuia.

o In majoritatea cazurilor, s-a implementat mai nou si o proceduri de
apel.

Organizatiile care gestioneaza astfel de hotline-uri s-au implicat recent in alte domenii de
autoreglementare, ca de exemplu promovarea unor initiative de filtrare sau clasificare a
continutului. De asemenea, s-au implicat activ in procesul de informare a opiniei publice
asupra problematicii protectiei minorilor in Internet.

Majoritatea hotline-urilor create au fost dedicate in timp depistarii continutului legat de
pornografia infantild, pedofilie sau alte abuzuri asupra copiilor pe Internet. Doud motive

2 www.inhope.org
Document licentiat sub Licenta Creative Commons 8
Attribution-NonCommercial-ShareAlike 2.5
http://creativecommons.org/licenses/by-nc-sa/2.5/



principale au dus la aceastd restrangere a ariei de monitorizare si au determinat din ce Tn
ce mai multe tari sd promoveze campanii pentru identificarea si arestarea celor ce ncalca
legea in acest domeniu:
- dificultatea determindrii unui continut ca fiind “ilegal” sau nu din punctul
de vedere al unei legislatii sau al alteia
- incriminarea ‘“pornografiei infantile prin sisteme informatice* ca
infractiune in foarte multe state europene, precum si semnarea Conventiei
privind Criminalitatea informatica de la Budapesta "°.

In continuare sunt prezentate citeva documente de sustinere referitoare la utilitatea
hotline-urilor in depistarea continuturilor negative din Internet:

Finlanda: Raport asupra Northern Hotline'*, Octombrie - Decembrie 2002.

Numarul sesizarilor Inregistrate n perioada de referinta de catre hotline-ul finlandez.

Child pornography 165
Child eraotica 44
Child trafiicking 1
Adult pornography 230
Extrame violence 13

Reqguest for information 2

Srooming 5
Taryet erazed 28
Other 165

Judecand dupa numarul total al plangerilor inregistrate, hotline-ul din Austria,
www.stopline.ac, comunica o statistica asemanatoare, ajustata la nivelul pietei respective.

Un total de 1500

de plangeri au fost inregistrate 1n perioada de referinta la:

http://www.stopline.at/Page-Who-are-we.htm

B Vezi text la http://www.legi-internet.ro/conventie_crim_info.htm
' http://www.pela.fi/nettivihje/reports 1. htm
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Stat g .
(mil.) online* anuale
UK 58789 40.0 11357
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Austria 8132 19.0%* 1613
Danemarca | 5359 59.0 5424
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*OECD Raport 2002; **OECD Data raport 2001
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b. Sisteme de filtrare si de clasificare a continutului

Raportul “Regulation of the Internet: A Technological Perspective”'” discutd in mod
public antiteza dintre libertatea de exprimare, consfintitd de multe dintre legislatiile
nationale si tratatele internationale, si modalititile de filtrare a continutului din Internet'®.

Aceasta discutie devine foarte interesantd mai ales in momentul in care se vorbeste
despre “continut controversat”, care poate sa fie prejudiciabil pentru un grup mic de
utilizatori, dar legal pentru marea majoritate. Multe organizatii au inteles cd, spre
deosebire de filtrarea continutului vadit ilegal, cum ar fi pornografia cu minori, filtrare
care este “‘justificabild intr-o societate libera si democratica”, limitarea accesului la
continutul controversat, chiar dacd acesta este prejudiciabil pentru unul sau mai multi
indivizi, poate sa constituie o amenintare la adresa libertatii de exprimare.

Cel mai important serviciu de filtrare si clasificare a continutului este administrat de
Internet Content Rating Association (ICRA)'"". ICRA este o organizatie independenta,
internationald care oferd marelui public si pdrintilor in special, un mecanism decizional
asupra continutului electronic, prin intermediul unui sistem de etichetare a continutului.

Scopurile ICRA sunt:

1. Protejarea copiilor in fata unor materiale cu potential nociv asupra acestora,
publicate pe Internet;
2. Protejarea dreptului la liberd exprimare pe Internet

Sistemul gandit de ICRA functioneaza prin interventia a doi actori:

- Proprietarii de site-uri completeaza un chestionar online in care descriu
continutul site-ului lor in termeni simpli, cu o atentie deosebita pentru
acele caracteristici care se regasesc sau nu in continut. ICRA genereaza
apoi o Eticheta de Continut (Content Label = scurt fragment de cod) pe
care ulterior autorul 1l adauga site-ului sau.

- Utilizatorii, n special parinti ai unor copii de varste fragede, pot apoi sa isi
seteze propriile browsere de Internet pentru a permite sau restrictiona
accesul la anumite website-uri, pe baza etichetelor referitoare la continut.

Dupa cum se observa, punctul cheie al strategiei de mai sus este acela cd nu ICRA este
responsabila de clasificarea continutului web, ci furnizorii de continut. ICRA nu
realizeaza judecati de valoare asupra continutului site-urilor in cauza.

15 http://strategis.ic.gc.ca/epic/internet/insmt-gst.nsf/vwapj/005082_e.pdf/$FILE/005082_e.pdf cerut de
Industrz Canada
1 " Filters & Freedom: Free Speech Perspectives on Internet Content Controls" publicat de Electronic
Privacy Information Center; http://www.epic.org
7 www.icra.org
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Printre membrii curenti ai ICRA, amintim: AOL Europe, Bell Canada, BT Openworld,
Cable & Wireless, The GSM Association, IA Japan, MadeSafe, Microsoft, PAGi, T-
Online, and Verizon. Hustler, Yahoo, T-Online, AOL, si Microsoft. Toate aceste mari
companii sunt incluse intre cele peste 100.000 de website-uri care folosesc deja sistemele
de autoclasificare impuse de ICRA.

c¢. Coduri de conduita

Codurile de conduita, numite uneori si “coduri organizationale de etica”, sunt unul dintre
pilonii de baza ai autoreglementarii pentru ca statueaza acele reguli fundamentale pentru
solutionarea / abordarea unor probleme cu care se confruntd organizatia. Codurile de
conduitd nu sunt initiative legislative, desi rolul primordial este acela de a influenta,
modela sau controla comportamente. Prin stabilirea unor standarde la care adera un grup
de companii sau o ramurd industriald, codurile de conduita pot ajuta la intarirea increderii
consumatorilor in industria respectiva.

Codurile de conduita sunt “moda” cu cel mai mare impact printre procedurile de
autoreglementare din lume. Impactul lor deosebit nu rezida insd doar in participarea
comunitdtii la elaborarea acelor norme care urmeazd a fi adoptate ulterior in mod
voluntar de fiecare membru al comunitatii. Marele avantaj al codurilor de conduita este
limbajul in care sunt redactate acestea: un limbaj diferit de acela al legislatiilor nationale,
greu de interpretat uneori de catre nespecialisti.

In 1997, CAIP (Canadian Association of Internet Providers) a devenit prima asociatie
din lume a unor companii din Internet care a elaborat un cod de conduiti'®. Acest
document stipuleaza ca “membrii CAIP nu vor gazdui in mod intentionat continut ilegal”
si vor ‘“‘coopera cu...autoritatile de aplicare a legii”.

Cazul Italiei ilustreaza cel mai bine tendinta pe care se plaseazd in ultima vreme
activitatea de autoreglementare in tarile din Uniunea Europeand. Codul de conduitd al
[SP-urilor italiene prevede chiar de la Tnceput: “acest cod are in vedere, printre altele,
indicatiile Consiliului si Comisiei Uniunii Europene (Cartea verde asupra Protectiei
Minorilor §i Demnitatii Umane in Serviciile Informationale si Audiovizuale datata 16
octombrie 1996, Rezolutia Consiliului din 17 februarie 1997).”

In alte tari, cum ar fi cazul Germaniei, drumul spre un mediu asociativ orientat spre
autoreglementare a fost cu mult mai dificil. In acest moment, doar doua asociatii au rol de
autoreglementare in Germania si lucreaza impreuna pentru a elabora un cod de conduita.

Mai jos sunt mentionate cateva dintre elementele cele mai importante prevazute Intr-un
cod de conduitd al ISP-urilor, asupra implementdrii carora s-a pronuntat un studiu recent
(“Selfregulation.info ISPA review” din noi. 2002'%). Graficul prezintd nivelul

18 Codul de conduiti al CAIP poate fi accesat la http://www.caip.ca
v http://www.selfregulation.info/cocon/index.htm
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implementarii elementelor Tn codurile de conduitd redactate de asociatiile nationale ale
ISP-urilor.”

Intrebiri d/n AT BE DE FR IE IT NL NO UK Explicatii
ispa ispa fsm ispa ispa ispa ispa isp ispa

Destinat a fi aplicat atat ISP-

A >4 D b b D b urilor cat si ICP-urilor?

B 77 D D D D D D D Qlauze care permlt‘rewzulrea
si amendarea codurilor?

C 5/4 D D D D D R;g?ementeaz.a informatia
privind afacerile?

D 9D D DDUD DD D D Clauze care vizeaza activitati
ilegale?
Clauze de limitare a accesului

E 5/4 D D D D D minorilor la materiale nocive
acestora?

F 3/6 D D D glauze care:’ reglementeaza
hate speech”?

G 4/5 D D D D Clauze care reglementeaza
bulk mail?
Clauze care reglementeaza

H 81 D D D D D D D D protectia datelor si a
intimitatii persoanei?

I 9D D DD DDD D D Mecanism de inregistrare a

plangerilor?

Clauze care reglementeaza
J 81 b D D D D D D D cooperarea cu autoritatile
nationale si cu terte parti

220 Codurile de conduiti ale ISP-urilor europene se pot regasi la adresele urmatoare: AT - www.ispa.at,
BE - www.ispa.be , DE - www.fsm.de , DE - www.eco.de , DE: www.dmmv.de , EL - www.safenet.gr ,
ES - www.aepsi.org , FR - www.afa-france.com, IE - www.ispai.ie, IT - www.aiip.it, LU -
www.ispa.lu, NL - www.nlip.nl , NL - www.ispa.nl , NO - www.ikt-norge.no , NO - www.nettnemda.no ,
PT: www.apdc.pt , UK - www.ispa.org.uk , UK - www.Internet.org.uk

Pentru a consulta coduri de conduita ale ISP-urilor din alte state: Asia - www.apia.org, AU -
www.selfregulation.gov.au/, BG - www.bai.bg, CA - www.caip.ca, CZ - www.nix.cz, EE - www.itl.ee, HK
- www.hkispa.org.hk, HU - www.nic.hu/iszt, IN - www.ispai.com, JP - www.jaipa.org, NZ -
www.Internetnz.net.nz, RU - www.soi.ru, RU - www.ispa.ru, SK -www.api.sk, SL - www.sispa.org, TR -
www.tissad.org, US - www.cix.org, ZA - www.ispa.org.za, ZW - www.zispa.org.zw
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K 81 D D D D D D D D Mecanisme de sanctionare?

Legenda:
ICP = Internet Content Provider

d. Marci de incredere (Trustmarks)

Ideea de la care s-a pornit in crearea marcilor de incredere a fost aceea ca un organism
care promoveaza §i sustine anumite reguli de comportament, organism in care publicul
are Incredere, isi poate transfera aceastd incredere catre fiecare dintre indivizii care adera
la regulile sale. Prin plasarea marcii de incredere pe un anumit website, utilizatorul este
avizat asupra faptului ca acesta respecta regulile impuse de entitatea furnizoare a marcii.

Un exemplu este Better Business Bureau®', care realizeaza si publica rapoarte asupra
gradului de incredere ce ofera diverse companii partenerilor de afaceri. Organizatia
intretine o bazd de date cu milioane de companii analizate §i poate pune la dispozitia
celor interesati rapoarte. BBB mentine de asemenea si un registru al actiunilor caritabile
si informeaza publicul interesat asupra modului in care s-au cheltuit sumele de bani
stranse la diferite evenimente.

BBB desfisoard un program dedicat promovarii increderii in Internet’, cu o atentie
speciala acordatd educarii atit a consumatorilor, cat si a mediului de afaceri. Prin
BBBOnLine Reliability Program23 se acordd o marcad, un ,,sigiliu” care atesta faptul ca
site-ul respectiv indeplineste anumite conditii de naturd sa creeze incredere in serviciile
oferite. In prezent 23885 site-uri sunt cuprinse in acest mecanism. Cel de-al doilea
program, BBBOnLine Privacy Seal*!, confirma consumatorilor faptul ci site-ul inscris
respecta confidentialitatea datelor personale si cuprinde in prezent 628 de site-uri.

Un alt exemplu este TRUSTe, o organizatie care activeazd n domeniul protectiei
datelor cu caracter personal si al protectiei intimitatii online.

Website-urile care afiseazd marca de incredere TRUSTe (TRUSTe® Web Privacy Seal),
isi pot spori credibilitatea 1n fata utilizatorilor proprii.”® Marca poate fi utilizatd de
companiile care adera la principiile de respectare a intimitatii online, asa cum au fost ele
edictate de TRUSTe. Aceste principii includ, printre altele:

e Crearea unui acord de confidentialitate care urmeaza sa fie revizuit de catre
TRUSTe

2! http://www.bbb.com/

22 http://www.bbbonline.org/
 http://www.bbbonline.org/reliability/
 http://www.bbbonline.org/privacy/
 http://www.truste.org/

%% 0 lista a acestora poate fi gasita la http://www.truste.org/about/member_list.php
Document licentiat sub Licenta Creative Commons 14
Attribution-NonCommercial-ShareAlike 2.5
http://creativecommons.org/licenses/by-nc-sa/2.5/



e Informarea publicului despre modalitatile de colectare si utilizare a datelor cu
caracter personal

e Dreptul de optiune si consimtamantul utilizatorilor in privinta modului in care
este folositd informatia colectata.

e. Servicii de raportare si de filtrare a spam-ului

SpamCop27 este unul dintre serviciile de acest gen. Scopul sau este acela de a determina
originea e-mai-lurilor nesocilitate si de a realiza liste cu IP-uri de la care se trimite spam.

SpamHaus ** este o alti initiativa de acelasi gen, care mentine liste ale celor mai
renumiti spammeri din lume.

f. Mecanisme alternative de rezolvare a disputelor

Printre primele mecanisme de acest tip, care s-a impus ca un model in acest sens, Politica
Uniforma de Rezolvare a Disputelor privind Numele de Domenii a fost adoptata de
catre Internet Corporation for Assigned Names and Numbers ("ICANN")?, si stabileste
regulile dupd care se vor rezolva disputele privitoare la Tnregistrarea si utilizarea unui
nume de domeniu Internet. La aceasta politica se poate apela in cazul unor litigii privind
nume generice de domeniu (TLD — top level domain), ca si in cazul unor domenii de tari
(ccTLD - country codes Top Level Domain, inclusiv domenii .ro).

Regulile permit apelarea la una din instantele de rezolvare alternativa a disputelor
agreate de ICANN, in cazul In care exista un conflict intre un proprietar de marca
inregistratd si detindtorul unui nume de domeniu. Aceasta metoda de rezolvare nu este
obligatorie pentru cel care initiaza actiunea.

Mecanismele de rezolvare a disputelor pot fi, in acelasi timp, o modalitate practica de
imbunatatire a comunicarii dintre comerciant si consumator. Astfel de metode sunt oferite
in prezent de majoritatea marilor website-uri de licitatie online: www.ebay.com
www.ubid.com , etc.

g. Alte mecanisme
e Servicii de Internet ''Family friendly'

Tendinta a inceput odata cu initiativa AOL - America Online™, dupa care un numar din
ce in ce mai mare de ISP-uri au inceput sa furnizeze acest gen de servicii. O forma de
“family friendly Internet” asigurd accesul utilizatorului la continut care a fost selectat
anterior de catre ISP. In acest caz, utilizatorului nu i se permite accesul la Internetul liber,
ci doar accesul la o lume virtuala ale carei granite sunt delimitate de ISP.

7 http://www.spamcop.net/
% http://www.spamhaus.org/
* http://www.icann.org/udrp/

% http://site.aol.com/optimized/family.adp
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O alta forma este aceea a continutului filtrat. [ISP-ul permite accesul la continut care a fost
revizuit anterior, in concordanta cu anumite criterii alese de utilizator.

e Tehnologii de filtrare desktop

Acest gen de tehnologie permite utilizatorului sa controleze continutul pe care il poate
accesa de pe propriul computer. Cea mai ntalnita aplicatie practica a acestui gen de
filtrare este controlul parintilor asupra continutului si serviciilor pe care le pot accesa
copiil lor atunci cand sunt online. O statistica din SUA arata chiar ca peste 35 % dintre
familiile americane apeleaza la o astfel de solutie.”!

o Portaluri de Internet

La mijlocul anilor 1999, vicepresedintele SUA, Al Gore, anunta o initiativd menita a
proteja copiii in mediul online.

Ideea centrala a programului era sintetizatd prin sintagma “GetNetWise”, axul central
pentru un portal care 151 propunea sa invete parintii sa utilizeze cele mai noi tehnologii de
filtrare si blocare a continutului nociv pentru proprii copii, sd blocheze accesul copiilor la
anumite camere de chat si website-uri.

infractiunilor online, actiunilor cu caracter ilegal.*>
® Netiquette

Este codul bunelor maniere in lumea online. Acest cod de conduitd a impus 10 reguli
fundamentale,® aplicabile prin aderarea voluntard a membrilor comunititii online:

Regula 1: Aminteste-ti de omul din tine;

Regula 2: foloseste in lumea virtuala aceleasi standarde comportamentale pe care le
folosesti in lumea reala;

Regula 3: invata sa iti recunosti pozitia in lumea virtuala;

Regula 4: respecta conexiunile si timpul celorlalti utilizatori;
Regula 5: ai grija sd arati bine cind esti online;

Regula 6: imparte cunostintele tale cu altii;

Regula 7: ajuta la mentinerea unui climat pasnic In mediul online;
Regula 8: respecta intimitatea celorlalti utilizatori de Internet;
Regula 9: nu abuza de puterea pe care o ai;

Regula 10: fii tolerant cu greselile celorlalti.

3! Turow (1999).
2 http://www.getnetwise.org.
¥ Vezi detaliat la http:/www.albion.com/netiquette/corerules.html
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Redactarea simpld si pe intelesul tuturor a facut din acest cod de conduitd un cod
universal la care unele comunitdti fac trimitere atunci cand stabilesc normele
comportamentale aplicabile propriilor membri.
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3. Exemple de auto-reglementare in Romania

3.1 Piata romdneascd

Piata de acces la Internet din Roménia poate fi considerata ca fiind in plind dezvoltare.
Incepand cu anul 2000 in special, am asistat la o crestere impresionanta atit a numérului
de calculatoare cat si a persoanelor care acceseaza Internetul. Astfel, conform statisticilor
Ministerului Comunicatiilor si Tehnologiei Informatiei,”® numirul calculatoarelor a
crescut de la 750.000 de calculatoare in 2001 la peste 2.500.000 de calculatoare in 2004,
iar numarul utilizatorilor Internet de la 2% 1n 1998 sau 9% in 2001 la 24% 1n 2004.

Pe cale de consecintd piata serviciilor disponibile pe Internetul roménesc a crescut in
aceasta perioadd Tn mod corespunzdtor. Un indicator in aceasta privinta este si evolutia
numarului de nume de domenii .ro, care a crescut de la 16.639 in 2000 pana la peste
105.000 1n luna august 2005. Este dificil a se face o evaluare a valorii totale a pietei in
acest moment, dar putem sa observam evolutia lor luand in considerare doua evenimente
care au impulsionat piata.

Primul ar fi aparitia si dezvoltarea Internetics (http://www.internetics.ro/ ) ca un festival
de comunicare digitald incepand din 2001 pand in prezent — criticat uneori destul de mult.
Interesant de observat este si faptul ca ultima editie a festivalului s-a axat mult mai mult
pe partea comerciald, avand un caracter mult mai directionat spre comert electronic sau
publicitate online, decat spre o simpla creare de pagini web.

Un al doilea eveniment care in mod clar a impulsionat piata de servicii pe Internet, in
special cele de comert electronic, 1l reprezintd aparitia primilor procesatori de plati
romani pe piata. Daca la inceputul lui 2003 o analizd a comertului electronic din
Romania®® ardta ci domeniul se afld intr-un stadiu incipient, investitiile si, ulterior,
aparitia DotCommerce (www.procesor.ro) in aprilie 2004 si apoi a Gecad Epayment
(www.epayment.ro) 1n iulie 2004 au demonstrat ca piata romaneasca de comert electronic
este cu adevarat importanta — pentru a face interesantd o astfel de investitie.

De altfel cifrele pentru anul 2005 estimate cu diverse ocazii sunt mai mult decat
incurajatoare pentru trecerea de la un domeniu incipient la unul in dezvoltare sustinuta.

Astfel, piata publicitatii online este estimatd la 2.5 milioane de euro, in conditiile in care
in 2004 s-au cheltuit doar 1.2 milioane de euro pe piata de publicitate online. 3 De

34http://www.mcti.ro/index.php?KTURL=media/_uploads/indicatori%20site/2004.11.29%20indicatori%20
IT.roméana_ana.pdf

35 http://www.riti-internews.ro/ro/ecommerce.htm

36 Estimare facutd de Imedia — vezi articolul - Piata publicitatii online: 5.000 de euro pe zi, Alina Stanciu,
Cotidianul
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asemenea, valoarea comertului electronic este estimatd a ajunge la finele acestui an la 80
de milioane de euro, existand aproximativ 500 de site-uri care fac comert electronic.’’

In aceste conditii, consideram drept mai mult dect interesantd intrebarea legati de
metodele de reglementare si mai ales de initiativele de auto-reglementare din acest
domeniu.

3.2. Cadrul juridic

Principalul act normativ care reglementeaza domeniul serviciilor pe Internet este Legea
comertului electronic nr. 365/2002, in vigoare din 5 iulie 2002. Legea este o copie fidela
a directivei europene si ca atare este mai mult un act de protectie a consumatorilor decét o
lege de impulsionare a domeniului.

Pérerea noastra este ca aparitia legii a impulsionat destul de putin domeniul serviciilor pe
Internet, de altfel unele din dispozitiile sale fiind ignorate in mod constant de furnizorii
de servicii ai societatii informationale.*® Principalul factor de impulsionare a domeniului
a venit mai degraba din initiativele private. Si aceasta este un lucru foarte bun.

Urmarind aceleasi principii de la nivel european si incercand sa dezvolte partea de auto-
reglementare, legea are un articol special care se referd la Codurile de Conduita :

Art. 18: Coduri de conduita

(1) Asociatiile si organizatiile neguvernamentale cu caracter profesional ori comercial sau cele
constituite Tn scopul protectiei consumatorilor, a minorilor sau a persoanelor cu handicap pot
elabora coduri de conduita in colaborare cu Autoritatea si Ministerul Justitiei, in vederea aplicarii
corespunzatoare a prevederilor prezentei legi.

(2) Autoritatea si Ministerul Justitiei vor urmari include-rea in codurile de conduitd prevazute la
alin. (1) 1n special a unor prevederi referitoare la:

a) solutionarea litigiilor pe cale extrajudiciara;

b) Intreruperea, temporard sau permanentd, a transmiterii Intr-o retea de comunicatii sau a stocarii
informatiei furnizate de un destinatar al serviciului, in special prin eliminarea informatiei ori
blocarea accesului la aceasta, a accesului la o retea de comunicatii sau a prestarii oricarui alt
serviciu al societatii informationale;

¢) protectia destinatarilor cu privire la efectuarea comunicarilor comerciale;

d) protectia minorilor si a demnitatii umane.

(3) Autoritatea si Ministerul Justitiei sustin:

a) traducerea codurilor de conduita 1n limbi de circulatie internationala;

b) facilitarea accesului la codurile de conduita prin mijloace electronice;

¢) popularizarea codurilor de conduita la nivel national si transmiterea acestora, precum s$i a
evaludrilor privind aplicarea si impactul lor practic catre statele membre ale Uniunii Europene si
catre Comisia Europeana.

37 Sume prezentate de directorul general al Camerei de Comert si Industrie a Romaniei, Cornelia Rotaru-
articol Gandul, - Comertul electronic - 80 milioane euro in acest an 08 iul 2005
¥ Vezi prezentare http://www.legi-internet.ro/comert%20electronic.ppt
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Pana la ora actuald , din cunostintele noastre, in Romania nu numai ca nu existad nici un
cod de conduita in acest domeniu, dar nici mdcar asociatiile non-guvernamentale nu s-au
aratat interesate de acest domeniu, desi legea Incearcd sa le sustind, dandu-le calitate
procesuala activa 1n cazul unui eventual proces — in conformitate cu art 19.

Art. 19: Actiuni in justitie

(1) Persoanele care au calitate procesuald activa, potrivit prevederilor alin. (2), pot solicita
instantei obligarea paratului la incetarea oricarei actiuni sau abtineri contrare prevederilor
prezentei legi, interzicerea reludrii ei In viitor si obligarea paratului la despdgubiri pentru
prejudiciul suferit.

(2) Au calitate procesuald activa pentru introducerea actiunii prevazute la alin. (1):

a) persoanele fizice si juridice ce se pretind titulare ale unui drept subiectiv prevazut de prezenta
lege sau ale unui interes care nu se poate realiza decat pe calea justitiei;

b) asociatiile si organizatiile neguvernamentale prevazute la art. 18 alin. (1);

O 1incercare din partea legiuitorului de a impulsiona acest cadru al auto-reglementarii il
observam si in Legea nr. 677 din 21 noiembrie 2001 pentru protectia persoanelor cu
privire la prelucrarea datelor cu caracter personal si libera circulatie a acestor date :

Art. 28. — Norme de conduita

(1) Asociatiile profesionale au obligatia de a elabora si de a supune spre avizare autoritétii de
supraveghere coduri de conduitd care sd contind norme adecvate pentru protectia drepturilor
persoanelor ale caror date cu caracter personal pot fi prelucrate de catre membrii acestora.

(2) Normele de conduita trebuie sa prevadd masuri si proceduri care sd asigure un nivel
satisfacator de protectie, tindnd seama de natura datelor ce pot fi prelucrate. Autoritatea de
supraveghere poate dispune masuri §i proceduri specifice pentru perioada in care normele de
conduita la care s-a facut referire anterior nu sunt adoptate.

Inspirata din directiva europeand in domeniu, Incercarea de sustinere a auto-reglementarii
s-a dovedit mult timp neaplicata, in special din cauza activitdtii slabe de informare a
subiectilor legii de catre autoritatea de supraveghere din domeniul protectiei datelor
personale — Avocatul Poporului.

Totusi, in 2004 — si ca urmare a activitdtilor Avocatului Poporului — au aparut primele
Coduri de conduitd in domeniu — create de Asociatia Societdtilor de Leasing din Roménia
(Avizul nr. 2 din 15 iunie 2004, M. Of. nr. 627 din 9 iulie 2004) si de Asociatia Romana
de Marketing Direct (Avizul nr. 3 din 15 septembrie 2004, M. Of. nr. 874 din 24
septembrie 2004).%

Din pacate, desi Internetul este unul din cele mai propice domenii pentru prelucrare de
date personale, nu existd nici un cod de conduita in acest sens al celor ce oferd servicii ale
societdtii informationale. Mai mult — se pare ca dispozitiile legale Tn acest domeniu sunt
foarte putin cunoscute de acestia *. De altfel o scurta privire asupra principalelor site-uri

% Raport AVP 2004 - http://www.avp.ro/RAPORT%202004%20text%20fara%20anexe.htm
0 Vezi si Alin Popescu — Avocatnet.ro - Epoca naivitatii - Intimitatea in « spatiul internet » si
autoreglementare - http://www.apti.ro/Epoca%?20naivitatii%20-%20Avocatnet.ppt
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romanesti care proceseaza date cu caracter personal ne aratd cd ele nu sunt nici macar
notificate ca procesatori la Autoritatea de Supraveghere din domeniu.*'

O scurta concluzie ar fi ca legile din Romania ar permite metode de auto-reglementare.
Am putea spune chiar ca le incurajeaza, mai ales dacd ludm in considerare si opiniile
exprimate de reprezentanti ai Ministerului Comunicatiilor si Tehnologiei Informatiei si ai
Comisiel de IT&C a Camerei Deputatilor la evenimentul organizat de APTI pe data de 1
iulie 2005. Lipsa unor initiative concrete se poate datora (probabil) slabei informari
asupra posibilitdtilor oferite de lege.

3.3. Auto-reglementarea in serviciile pe Internet din Romdnia

Desi nu putem vorbi de niste sisteme de auto-reglementare bine impuse si care ar fi
sustinute sau create Tn cadrul unor comunitdti bine inchegate si cu reguli precise, totusi
putem observa citeva sisteme existente ce se pot incadra in aceastd categorie. In
majoritatea cazurilor acestea sunt fie unele reguli impuse de jucatori importanti pe piata,
fie adoptarea voluntara a unor reguli international valabile, fie doar recunoasterea in timp
a unui serviciu bine realizat.

In cele ce urmeaza sunt trecute 1n revista cateva dintre ele.

a. Sistemul Trafic.ro

RAMEIHMIE=

Trafic.ro este un serviciu gratuit oferit de firma netBridge Investments S.R.L. care a
inceput la data de 1 iunie 2000, fiind lansat pe 11 septembrie 2000. Sistemul trafic.ro
permite oricarui site de a-si instala un mic script prin care se face o analiza a site-ului din
punctul de vedere al numarului de vizitatori.** in timp, Traficro a devenit un reper
important in analiza site-urilor de Internet din acest punct de vedere. Citat tot mai des in
presa pentru a aprecia numarul de vizitatori §i vazut de multi proprietari de site-uri ca un
bun reper 1n privinta stabilirii numarului si caracteristicile vizitatorilor, Trafic.ro s-a
impus ca o marca de incredere in ceea ce priveste numarul de vizitatori ai unui site, avand
peste 16 000 de site-uri romanesti inscrise si numarand peste 2 milioane de vizitatori /zi
pentru aceste site-uri.

b. Siglele VISA si Mastercard - Verified by Visa si MasterCard SecureCode
= S2

Vimnm MasterCard
by VISA

*''E adevirat ca numarul operatorilor care s-au inscris in registrele Avocatului Poporului este foarte mic —
1910 — conform raportului Avocatului Poporului din 2004
** Detalii despre sistem pot fi gisite la http://www.trafic.ro/ajutor/
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Sigla de mai sus este folositd de majoritatea magazinelor online ca o marca de incredere
in ceea ce priveste sistemele de platd sigurd cu carduri VISA si Mastercard . Practic este
un avantaj dat de folosirea sistemelor de procesare de plati.

c. Standardele de calitate

ISO 9001:2000

CALITATE

Uneori sunt folosite de magazinele online si sigle care indica certificarea firmei conform
standardelor de calitate ISO 9001 : 2000

d. Sigla de securizare

Uneori este prezentd si o sigla de securizare a serverului utilizat pentru comertul
electronic — de obicei cu certificat Verisign sau Geotrust. De fapt in cazul magazinelor
virtuale care folosesc serviciile procesatorului de plati DotCommerce aceasta sigla de
securizare este chiar obligaltorie.43

e. Standardele IAB

Standardele si Liniile directoare (Guidelines) produse de IAB* - Internet Advertising
Bureau sunt niste masuri luate — de obicei cu titlu de recomandare — de catre aceasta
asociatie. [AB este un organism international, independent, care 1si propune sa elaboreze
un set de reguli si standarde in domeniul Internetului si Tn general al marketingului
interactiv cu scopul de a creste valoarea publicitatii pe Internet.”> Membrii sai sunt
companii de publicitate, editori si proprietari de continut online, firme de consultanta ,
etc. Practic, toate partile implicate in procesul de vanzare si utilizare a publicitatii online
iau parte la elaborarea acestor standarde.

Reglementarile IAB (la care jucatorii din piata roméneasca pot adera sau nu) au un
caracter suficient de credibil si valoros 1n fata advertiserilor (multinationale sau nu).

Alinierea unui detinator sau vanzator de spatii online la standardele IAB este o dovada de
profesionalism si seriozitate pe piata.

IAB are seturi de reglementari referitoare la:

e dimensiunile bannere-lor in pixeli

* Conform declaratiilor reprezentantului DotCommerce la workshop-ul intitulat "'De la Reglementare la
Auto-reglementare in Serviciile pe Internet'' — 1 Iulie 2005
* Vezi pentru detalii www.iab.net
* Prezentarea mai larga a IAB si a obiectivelor sale a fost ficuta de Arbomedia in cadrul workshop-ului
intitulat "'De la Reglementare la Auto-reglementare in Serviciile pe Internet'' — 1 Iulie 2005
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marimea bannere-lor (kb, MB etc)

durata bannere-lor — pentru formate intruzive
tehnologiile folosite

alte reglementari specifice

Conform site-ului IAB, la ora actuala nu exista nici un membru (general sau asociat) din
Romania.

Cu toate acestea, principalele companii de publicitate din Roménia — cum ar fi
Arbomedia*® - urmiresc practic in activitatea lor aceste standarde.

f. Rezolvarea disputelor

In cazul numelor de domenii in .ro care sunt administrate de RNC47, conform
contractului*® incheiat in momentul in care se achizitioneaza un nou nume de domeniu —
titularul dreptului de folosintd asupra acelui nume de domeniu poate sa fie tras la
raspundere nu numai in fata instantelor roméanesti, ci si prin sistemele de mediere
(asiguratd de RNC) sau arbitraj in conformitate cu Politica de rezolvare a disputelor
privind Numele de Domenii*’ (care este la ora actuald practic Politica Uniforma de
Rezolvare a Disputelor privind Numele de Domenii®® aprobatd de ICANN (Internet
Corporation for Assigned Names and Numbers)). Aceasta posibilitate de rezolvare
alternativa a disputelor privind numele de domenii a si fost folosita prin apelarea de catre
cei nemultumiti la sistemele de arbitraj recunoscute de RNC, ca cele de la Organizatia

Mondiala de Proprietate Intelectuald sau National Arbitration Forum”'.

Desi uneori a fost contestat acest sistem de arbitraj, in special din cauza faptului cd este
numai 1n limba engleza si nu permite un arbitraj in limba romana, este de apreciat faptul
ca o astfel de alternativa rapida de rezolvare a disputelor este disponibila.

% Vezi pentru detalii www.arbomedia.ro

7 Vezi www.rnc.ro

*® Disponibil la_http://www.rnc.ro/new/rules-ro-ro.html

* Disponibil la http://www.rnc.ro/new/Dispute-Resolution-Policy.html

20 Disponibila la http://www.rnc.ro/new/udrp-policy-240ct99.html

> O serie de decizii luate in cazul numelor de domeniu — atat de curtile arbitrale , ct si de instantele de

arbitraj pot fi gasite la http://www.legi-internet.ro/juris.htm
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4. Perspective pentru piata romaneasca

Poate fi auto-reglementarea o solutie pentru piata romdneasca de servicii pe Internet ?

Noi credem ca raspunsul trebuie sa fie unul pozitiv din urmatoarele puncte de vedere :

auto-reglementarea rezolva problemele pe care reglementarea nu poate/ nu trebuie
sa le adreseze. De ex. — ar fi absurd ca statul sa stabileasca care ar fi limitele unui
pop-up , insa standardele industriei pot sa sugereze acest lucru

auto-reglementarea duce la cresterea increderii in serviciile folosite, in special in
cazul in care avem de-a face cu tranzactii financiare pe Internet
auto-reglementarea demonstreaza cd ne aflam in fata un domeniu matur cu
jucdtori care au inteles cd, dincolo de competitia specificd fiecdrui mediu de
afaceri, existd un interes comun pentru dezvoltarea sdndtoasd a intregului
domeniu.

auto-reglementarea permite cresterea intregului domeniu $i nu numai a unei
activitati singulare.

Unde poate exista auto-reglementare pe piata romdneasca de servicii pe Internet ?

Raspunsul evident este ca auto-reglementare poate exista in orice domeniu unde exista
interes din partea membrilor unor comunitdti. Ludnd In considerare experienta din
strainatate si cea din Romania prezentate in capitolele anterioare, consideram ca auto-
reglementarea poate aparea in Romania in special in cadrul urmatoarelor servicii :

Comert electronic, in special 1n activitatile legate de onestitatea ofertei si a relatiei
cu consumatorul

Protectia datelor cu caracter personal care sunt culese si procesate de diversi
operatori pe Internet

Metode alternative de rezolvare a litigiilor privind numele de domenii .ro — si in
limba romana

Publicitatea pe Internet — prin stabilirea unor standarde si recomandari minime.

Pentru elaborarea unor metode coerente si eficiente de auto-reglementare este nevoie n
primul rand de un dialog deschis si direct Intre principalii actori de pe piatd din domeniul
respectiv, pentru a identifica exact problemele asupra carora este nevoie sd se intervind si
mecanismele cele mai potrivite pentru aceasta.

Prin scopul sau declarat de a promova utilizarea serviciilor electronice intr-o maniera
corecta, consideram cd APTI poate sa joace un rol de mediator 1n aceste discutii.
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5. Concluzii si recomandiri

In general, orice studiu asupra mecanismelor de autoreglementare prezente in Internet,
trebuie sa plece de la cateva principii foarte bine stabilite:

1. In ultimii zece ani, in mediul “Internet” s-a desfasurat o activitate asidua de
autoreglementare. Aceastd realitate este ilustrata de un numar impresionant de indicatori
incluzand numarul de plangeri si decizii inregistrate si adoptate de cétre autoritatile de
autoreglementare. In toata lumea se inregistreazd un entuziasm evident indreptat in
special catre adoptarea voluntard a unor coduri de conduita aplicabile atat utilizatorilor
cat si continutului (presa, video-jocuri, vanzari la distanta, etc.).

2. In ciuda acestui val de bune intentii, ar trebui totusi sd observdm cateva elemente de
principiu care au transformat o initiativa entuziastd intr-o initiativa de succes. lata mai jos
o enumerare a conditiilor de Tndeplinit pentru ca autoreglementarea sa fie un mecanism
cu sanse de reusita:

A.

Legislatia este baza implementarii unor mecanisme de autoreglementare.
Cele mai multe activitdti de autoreglementare care au reusit sa aibd succes, au
fost intreprinse acolo unde exista deja un cadru normativ de baza. Acolo unde
obiectivele publice declarate de societate (prin intermediul cadrului legislativ)
sunt neclare si unde consensul social este cu mult mai greu de cladit,
initiativele de autoreglementare au o rata de esec cu mult mai mare;
Popularizarea este cheia succesului mecanismelor de autoreglementare.
Multe coduri de conduitd nu sunt suficient cunoscute de catre cei cdrora ar
trebui sa li se aplice.

. Autoreglementarea trebuie sa raspundd unor nevoi reale pe care le enunti

membrii unei comunitafi. Sunt intalnite din ce in ce mai des probleme legate
de mai multe dintre sistemele de autoreglementare, incluzand: grad insuficient
de transparentd si aplicabilitate Tn procesul de redactare a unor coduri de
conduitd; lipsa transparentei si claritatii in procesul de implementare a unor
sisteme cheie de autoreglementare (sisteme de rating, proceduri de reinnoire
sau revizuire a unor coduri de conduita)

. Autoreglementarea are nevoie de sustinere financiard. In multe cazuri,

esecul unor initiative de autoreglementare se datoreaza imposibilitatii de
sustinere financiard proiectelor in cauza.

Pentru a avea succes, autoreglementarea trebuie sa produca rezultate. Este
din ce in ce mai dificil sa evaluezi impactul mecanismelor de
autoreglementare asupra experientelor, increderii si perceptiilor utilizatorului.
In orice caz insi, toate studiile care s-au focalizat asupra atitudinii
utilizatorului in Internet reflectd o scadere continua si constanta a increderii
acestuia in continutul de Internet In general, dar si o asociere crescanda a
increderii ridicate a utilizatorului in continutul furnizat de anumite marci.
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In multe situatii, popularizarea problemelor si a solutiilor de rezolvare a acestora se afla
chiar la baza fenomenului de autoreglementare. Acest proces este unul universal si nu
depinde in nici un fel de structura economicd, sociald sau culturala a mediului 1n care se
incearca definirea sistemului de autoreglementare.

Acolo unde autoreglementarea este rezultatul presiunilor guvernamentale, initiativele de
acest fel se dovedesc a fi lipsite de spontaneitate si greu de sustinut. Adevdrata
autoreglementare trebuie sd se fundamenteze pe nevoia de a crea garantii de calitate si
utilitate care s fie impartasite de consumatori si mediul de afaceri.

Dincolo de aceste inconveniente, este evident impactul benefic pe care mecanismele de
autoreglementare il au asupra experientelor utilizatorilor n Internet. Autoreglementarea a
inceput sa limiteze nivelul activitatilor ilegale in Internet.

Autorii recomanda celor care sunt direct implicati in anumite activitati pe Internet sa
adopte o atitudine pro-activa in ceea ce priveste mijloacele de autoreglementare care pot
fi un instrument util de a imbunatati imaginea si profitul intregului sector. Insa aceste
mijloace se pot realiza doar printr-un dialog deschis al actorilor de pe piata. Acesta ar
poate fi primul pas.
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Anexa 1 — Tabel comparativ privind caracteristicile celor doua forme de
reglementare

LEGISLATIA

AUTOREGLEMENTAREA

1. autoritate si legitimitate — emana de
la autoritati publice, reprezentand
principalul mijloc de atingere a
obiectivelor politice

1. adaptabilitate — raspunde nevoii de
rezolvare a unor probleme concrete
aparute in practica

2. pragmatism — cei ce reglementeaza

B | 2. efect coercitiv — sanctioneazd sunt cei ce aplica normele, deci cunosc

< | nerespectarea normelor mai bine realitatea

; 3. aplicare universald — impune 3. flexibilitate — urmareste evolutia

§ tuturor persoanelor sau activitatilor ce | domeniului si se modificd in mod

< | intrd 1n aria de aplicare corespunzator
4. credibilitate — data de recunoasterea | 4. eficientd — datoritd procedurilor mai
implicita a autoritatii si legitimitatii simple si mai rapide si aplicarii directe
emitentului
1. durata procedurilor — pentru 1. aplicare restransa — se adreseaza doar
introducere si modificare membrilor schemei, asociatiei
2. costuri — n aplicare, interpretare si | 2. eficienta limitatd — daca nu exista
sanctionare resurse pentru implementare si

. 3. caracter predominant prohibitiv — | monitorizare

= | accent pe interzicere, nu pe promovare | 3. sanctiuni reduse — excluderea din

i 4. lipsa flexibilitatii - redactare prea schema / asociatie

;Zﬁ generald, ce poate duce la o 4. credibilitate redusa — increderea

: interpretare prea larga sau prea publica se castiga prin functionarea

N | restrictiva eficienta a mecanismelor

E 5. afectarea concurentei — posibila prin

restrangerea / conditionarea participarii
sau prin scaderea preturilor / calitdtii din
partea nemembrilor
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Anexa 2 — Recomandari pentru un mecanism de autoreglementare de
52
succes

1. Mecanismul trebuie sa fie apt sa determine Tncredere publicului.

2. In procesul de elaborare si operare a mecanismului sunt necesare consultarea si
implicarea tuturor actorilor relevanti din domeniu

3. Pe cat posibil, operarea si controlul mecanismului trebuie sa fie separate de
institutiile sau asociatiile profesionale ale industriei

4. Consumatorii si alti reprezentanti independenti trebuie sa aibda o puternica
reprezentare (pand la 75%) 1n organismele de administrare a mecanismelor de
autoreglementare

5. Mecanismul trebuie s@ se bazeze pe un set de principii clare si bine stabilite si pe
standarde masurabile (cuprinse de obicei intr-un Cod), iar obiectivele trebuie sa
corespunda motivelor care au impus interventia autoreglementarii

6. Regulile trebuie sa identifice rezultatele dorite

7. Este necesara prevederea unor proceduri clare, accesibile si bine popularizate
pentru a reclama incalcari ale codului de conduita

8. Trebuie sa existe sanctiuni adecvate, reprezentative si semnificative din punct de
vedere comercial pentru incdlcarea normelor

9. Respectarea normelor trebuie monitorizata

10. Pentru evaluarea eficientei mecanismului trebuie elaborati, implementati si
publicati indicatori de performanta

11. Trebuie sa existe un anumit grad de responsabilitate publicd, de ex. prin raporturi
anuale

12. Mecanismul trebuie sa fie bine popularizat, prin educarea si informarea
consumatorilor i a comerciantilor

13. Mecanismul trebuie sd beneficieze de resurse adecvate si sa fie finantat astfel
incat obiectivele sa nu fie compromise

32 Extrase din ,,Models of Self-regulation — An overview of models in business and the professions”,
publicatd de National Consumer Council, Nov. 2000, www.ncc.org.uk
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14. Independenta este vitald in orice mecanism de rezolvare a conflictelor, care
include si dispute Intre comercianti $i consumatori

15. Mecanismul trebuie revazut si actualizat periodic corespunzator noilor
circumstante si obiective.
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